Brugsvilkar og privatlivsmeddelelse

Oticon ON

Dokumentet er senest blevet opdateret den 2. februar 2021.

Denne privatlivsmeddelelse beskriver, hvordan vi
indsamler og bruger dine persondata, nar du bruger
Oticon ON app (‘appen’).

Appen er udformet til at give dig mulighed for at styre og
tilpasse din hagreoplevelse direkte fra din smartphone.
Du kan justere lydstyrken i dine hareapparater separat,
skifte program, justere lyden, du streamer til dine
hgreapparater m.m.

HVEMVIER

Oticon A/S fungerer som dataansvarlig og er ansvarlig for
indsamlingen og brugen af dine persondata i appen som
beskrevet i denne privatlivsmeddelelse.

Hvis du har en anmodning eller spgrgsmal i forhold til vores
brug af dine persondata, er du velkommen til at kontakte
0s!

Oticon A/S

Re.: Data Privacy

Kongebakken 9

DK-2765 Smgrum

E-mail: privacy@demant.com

I denne privatlivsmeddelelse henviser "“vi”, “0s" og “vores”
til Oticon A/S.

PERSONDATA, VI INDSAMLER OG BRUGER

Brug af appen uden at logge ind med en
Oticon-konto

Hvis du bruger appen uden at logge ind med en
Oticon-konto, indsamler viingen persondata om dig.

Hvis du giver os tilladelse til at registrere anonyme data, vil
viindsamle generel information og aggregerede anonyme
data, inkl. generisk information om dine hgreapparater
(firmwareversion, fabrikat, model, udgave, antal
programmer), generisk information om din mobile enhed
(operativsystem, model), information om funktioner, som
bruges, hvor ofte de bliver brugt samt teknisk information
om logind. De data, viindsamler, er helt anonyme og kan

ikke pa nogen made benyttes til at identificere dig som
enkeltperson. Data bruges i aggregeret form for at fortzelle
os om, hvordan funktionerne i appen bruges, fx hvornar

en funktion typisk er aktiveret, og hvor meget funktionen
bruges. Du kan til enhver tid deaktivere anonym
dataregistrering i appindstillingerne.

Brug af appen med HearingFitness™,

Internet of Things og MyClinic*

* MyClinic er kun tilgaengelig via udvalgte hagreklinikker
(p.t. ej i Danmark).

For at kunne bruge appen med funktionerne
HearingFitness, Internet of Things og MyClinic
(‘funktionerne’, skal du oprette en Oticon-konto. Kontoen
kan oprettes i appen. Kontoregistreringen kraver, at du
oplyser en e-mailadresse og en selvvalgt adgangskode.

Nar du registrerer dig via din konto og begynder at bruge
appen, indsamler vi dit bruger-id og din e-mailadresse til
godkendelsesformal. Vi opbevarer dine kontodata,

sa leenge din konto findes.

Herunder beskriver vi, hvordan vi indsamler og bruger dine
persondata i hver af funktionerne.

HearingFitness

HearingFitness er en funktion i appen, som kan give dig
et overblik over din hgreapparatbrug til at seette egne
brugsmal samt holde gje med dine fremskridt hen imod
dem.

Nar du bruger HearingFitness-funktionen i appen,
indsamler vi en raeekke data om, hvordan du bruger dine
hgreapparater inkl.:

e dataomdet lydmiljg, du befinder digi (fx larm eller
stilhed), hvor effektive dine hgreapparater eri
de specifikke lydomgivelser samt information om
batteriniveau, programbrug og samlet brugstid for
dine hgreapparater. Disse informationer indsamler
vifor at kunne give dig information om din brug af
hareapparaterne samt for at analysere brugsadfaerd.
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e hgreapparaternes serienummer for at indsamle
brugsstatistik fra hareapparaterne, for at se
hgreapparaternes ydelse og for atindhente
en fejlrapport, hvis der opstar en teknisk fejl i
hgreapparaterne.

Internet of Things

Med funktionen Internet of Things kan appen interagere
med webtjenesten IFTTT, der ggr det muligt for dig at
automatisere forskellige handlinger og opgaver ved

at oprette kader med enkle betingede udsagn kaldet
"Applets”. Ved at forbinde forskellige webtjenester

eller apps giver IFTTT dig mulighed for at bruge deres
funktioner som enten triggere eller handlinger til at
bestemme et bestemt resultat. Nar du bruger IFTTT,
definerer du dine hgreapparater som sadan en trigger
eller handling og styrer derved bestemte handlinger eller
opgaver via dine hgreapparater.

For at bruge IFTTT-tjenesterne med appen skal du oprette
en IFTTT-konto. Bemaerk venligst, at din brug af IFTTT-
tjenesterne og denne konto er underlagt vilkarene og
betingelserne for IFTTT Inc. For mere information om
IFTTT-systemet, besgg IFTTT's hjemmeside.

Vi er ikke ansvarlige for enhver brug af information og /eller
persondata, der overfgres til IFTTT i henhold til dine valg og
brug af appenikombination med IFTTT-tjenesterne.

Nar du bruger IFTTT-funktionen i appen, indsamler
viinformation relateret til begivenheder som a&ndret
lydstyrke, lavt batteriniveau, @ndret hgreapparat-
forbindelse (mistet, oprettet), lydlgs tilstand (mute)
&ndret, program a&ndret, programliste @ndret med det
formal at udlgse brugerdefinerede handlinger forbundet
med disse begivenheder.

Overfarsel af persondata til IFTTT vil indebzere en
overfgrsel baseret pa dit samtykke til detland, IFTTT er
etableret i, somigjeblikket er i Californien, USA. Staternes
og federale databeskyttelseslove i USA adskiller sig fra
EU's databeskyttelseslovgivning og giver muligvis ikke det
samme niveau af databeskyttelse eller rettigheder

MyClinic

MyClinic er en funktion, som giver dig mulighed for at dele
feedback om dine oplevelser med hgreapparaterne med
din hgrespecialist, isaer i lgbet af de farste par uger, du
bruger dine hgreapparater. Du kan dele, hvor tilfreds du

er og skrive en kommentar i et kort dagligt spgrgeskemai
appen. Tilfredshedsspgrgeskemaet kan udfyldes til enhver
tid i MyClinic-funktionen i appen, eller, nar du far en daglig
notifikation fra appen. Vi analyserer automatisk dit input
og sender notifikationer og advarsler til din hgrespecialist,
som derefter kan kontakte dig, hvis du har brug for hjzlp.

Nar du bruger funktionen MyClinic, indsamler vi fglgende
data:

Dit navn og telefonnummer.

e Deindstillinger, som din hgrespecialist har foretaget
for dig (fx tidligere erfaring med hgreapparater,
afprgvningsstatus og notifikationssensitivitet).

e Dintilfredshedsvurdering, problemkategori og dine
kommentarer om din oplevelse.

e Brugsdata om appen og hgreapparaterne.
e Huvilkenklinik, du er tilknyttet.

e Hvornardin hgrespecialist reagerede pa din feedback,
og hvad han/hun reagerede pa.

Data, som MyClinic indsamler og behandler, bruges til:

at oprette en forbindelse mellem dig og den hgreklinik,
din hgrespceialist er tilknyttet.

e atsendeensms til dig for at invitere dig til MyClinic.

e atindsamle og dele din feedback, generere
notifikationer til din herespecialist, sa du kan fa
hjeelp i tilveenningsperioden.

e atanalysere brugsadfeerd og succesfaktorer i
tilveenningsperioden med hgreapparaterne.
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e atforetage fejlfinding.
e atforbedre appen og MyClinic-funktionen.

e atforbedre brugeroplevelsen.

FORMAL FOR INDSAMLING OG BRUG AF DINE DATA

Viindsamler og bruger dine persondata til specifikke og
legitime formal inkl.:

e atlevere tjenester via appen, som beskrevet ovenfor.

e atforbedre vores tjenester og udvikle nye baseret
pa bade identificerbar og aggregeret/anonymiseret
information.

e atadministrere din relation til os, inkl.
tilmeldingsprocessen, forespagrgsler og reklamationer.

e Nardutilmelder dig vores nyhedsbreve eller
anden markedsfaringskommunikation, bruger vi
dine kontaktoplysninger til at sende dig relevant
information og tilbud om vores produkter og
services samt invitationer til at deltage i vores
brugeroplevelsesstudier. Vibruger kun elektroniske
metoder som e-mail og sms, safremt du udtrykkeligt
har givet tilladelse til dette.

Vibehandler kun persondata om dig, der er relevante
og tilstrekkelige til de formal, der defineres ovenfor.
Dette betyder, at vi ikke bruger dine persondata mere
vidtraekkende end ngdvendigt til det specifikke formal.

JURIDISK GRUNDLAG FOR BEHANDLING AF DINE DATA

Nar du bruger funktionerne i appen, indsamler vi
information om din brug af hgreapparaterne. Da brugen
af hgreapparater kan afspejle helbredsinformation, vil vi
altid behgve dit udtrykkelige samtykke far vi behandler
dine data, nar du aktiverer funktionerne. Vores juridiske
grundlag for behandling af dine persondata er dit
udtrykkelige samtykke, jf. GDPR art. 9, 2. (a).

Dit samtykke er frivilligt, og du kan traekke det tilbage ndar
som helst ved at kontakte os. Brug kontaktinformationen,
som er angivet i starten af dokumentet, hvis du gnsker

at traekke dit samtykke tilbage eller gnsker yderligere
information.

Du kan ogsa nemt stoppe al indsamling af information i
appen ved at afinstallere den. Du kan bruge de almindelige
afinstalleringsprocesser, der findes i din mobilenhed eller
via mobilappens markedsplads eller netvark. Du skal vaere
opmaerksom pa, at vi ikke automatisk bliver informeret om,
at du har afinstalleret appen. | overensstemmelse hermed
fortsaetter vi med at behandle persondata om dig, indtil
inaktivitet vil medfare sletning af din inaktive konto, eller
hvis du kontakter os og ger indsigelse mod behandlingen.

HVORDAN VI DELER DINE PERSONDATA

Vivil muligvis dele dine persondata med andre
virksomheder inden for Demant Group for at betjene
appen, for at levere og forbedre vores produkter

og tjenester samt til forskningsformal. Se venligst
organisationsdiagrammet i vores seneste arsberetning for
at se, hvilke virksomheder der er en del af Demant Group.
Du kan finde vores seneste arsberetning pa
www.demant.com.

Vivil muligvis ogsa dele dine persondata med
tjenesteudbydere, der udferer tjenester og funktioner
forbundet med appen pa vores vegne. Sadanne service-
udbydere vil ikke have ret til at behandle dine data til noget
andet formal, og de er altid strengt forpligtede til at sgrge
for, at dine persondata er sikre og fortrolige.

Vi bruger kun serviceudbydere, der giver os tilstraekkelige
garantier for, at de vilimplementere hensigtsmaessige,
tekniske og organisatoriske forholdsregler pa en sadan
made, at behandling vil opfylde kravene i de relevante
databeskyttelseslove og bl.a. sikre beskyttelse af
dataemnets rettigheder.
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Vibruger Microsofts Azure cloud-tjenester, og de
persondata, viindsamler, sendes til og opbevares af
Microsofts datacentre i EU og USA. Enhver overfgrsel af data
fra EU-landet til Microsofts datacentre i USA er kontrolleret
af EU-kommissionens “Standard Contractual Clauses”, som
sikrer tilfredsstillende databeskyttelse. Du kan laese mere
om Microsofts tjenester og overholdelse af lovgivningen
her:
https://www.microsoft.com/en-us/trustcenter/compliance.

Hvis vi overfarer dine persondata til en associeret
virksomhed i Demant eller en serviceudbyder placeretien
jurisdiktion uden for EU/EEA eller af Europa-kommissionen
godkendte lande, som sikrer tilstraekkelig databeskyttelse,
vil vi altid sikre at tage passende forholdsregler fx ved
hjaelp af EU-kommissionens “Standard Contractual
Clauses”.

HVOR LANGE OPBEVARER VI DINE PERSONDATA?

Vibehandler og opbevarer dine persondata, sa laenge

det er legitimt og ngdvendigt for formalet, som dine data
oprindeligt er blevet indsamlet til, og sd laenge det er tilladt
eller pakraevet i hendhold til geeldende lovgivning.

Visletter dine data:

e hvisdu traekker din tilladelse tilbage i appen, eller
e hvisduikke aktivt har brugt appenitre ar.

Hvis du gnsker mere udfgrlig information om vores

datalagringspolitik, er du velkommen til at kontakte os.
Du finder kontaktinformation farst i dokumentet.

DINE PRIVATLIVSRETTIGHEDER

I henhold til GDPR og som et resultat af vores behandling
af dine persondata har du mulighed for at udgve visse
privatlivsrettigheder. De er:

Retten at fa adgang til dine persondata.
e Rettentil at fa os til at rette dine persondata.
e Rettentil at bede os om at slette dine persondata.

e Retten til at begraense vores behandling af dine
persondata.

e Rettentil dataportabilitet.

Retten til at klage over vores behandling.

Dine privatlivsrettigheder kan vaere underlagt betingelser
og/eller undtagelser, fx at sikre andres privatliv,
beskyttelse af forretningshemmeligheder og intellektuelle
ejendomsrettigheder eller overholdelse af juridiske
forpligtelser.

Hvis du gnsker at udgve dine rettigheder, kan du kontakte
os via kontaktoplysningerne anfart farst i dokumentet.

Hvis du er bekymret over, hvordan vi bruger

dine persondata, bedes du kontakte os via
kontaktoplysningerne anfgrti begyndelsen af
privatlivsmeddelelsen. Vi vil besvare dine spgrgsmal og
om ngdvendigt handle for at sikre, at vores praksis er
konsekvent med vores forpligtelser. Hvis du stadig ikke
er tilfreds med maden, vi behandler dine persondata pa,
har du mulighed for at indgive en klage hos de relevante
nationale databesyttelsesmyndigheder. | Danmark er
denne myndighed Datatilsynet (tel: +45 33193200/
e-mail: dt@datatilsynet.dk). Alternativt kan du kontakte
den relevante databeskyttelsesmyndighed i det land,
du bor eller arbejderi.
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