Anvdndarvillkor och sekretessmeddelande

Oticon ON App

Detta dokument uppdaterades 13 september 2019.

"Viskyddar din integritet - den korta versionen”

Hos Oticon A/S respekterar vi och skyddar din integritet.
Var malsdttning dr att att vara sa transparenta som majligt
nar det gdller anvandningen av dina personuppgifteri
Oticon ON App.

Appen har skapats for att ge dig mdjlighet att styra
och anpassa din horselupplevelse direkt fran din
Smartphone.

Kom ihdg att du alltid kan stoppa Appens
informationinsamling genom att avinstallera Appen.

For att ge digmed denna tjdnst samlar viin och
behandlar dina personuppgifter. Vi gor detta i enlighet
med relevant databeskrivningsforordning, inklusive den
allmdnna databeskrivningsforordningen (GDPR).

Du har flera rattigheter, inklusive ratt till information och
rdtt till atkomst.

Las nogaigenom detta sekretessmeddelande nedan for
detaljerad information.

Anvandarvillkor och sekretesspolicy

Dessa anvdndarvillkor och sekretesspolicy
("sekretessmeddelande") beskriver hur och varfor vi
samlar in information om dig som anvdndare.

Denna sekretesspolicy gdller endast for information som
samlats in pa eller via Oticon ON App (App).

Genom att anvanda Appen och anslutna tjdnster
("Tjansten"), accepterar du detta sekretessmeddelande
och Oticon A/S 'behandling av dina personuppgifter enligt
beskrivningenidetta dokument.

1. PERSONUPPGIFTERANSVARIG OCH
APPTILLVERKARE
Apptillverkare och personuppgifteransvarig ar:

Oticon A/S

Kongebakken 9

2765 Smgrum

Foretagsregistreringsnummer (CVR nr): 42334219
E-mail: www@oticon.global

Hemsida: www.oticon.global

(nedan "Oticon", "vi", "oss" eller "vart")

2. VILLKOR

2.1 Syfte och funktionalitet
Appen har skapats for att ge dig mojlighet att styra och
anpassa din horselupplevelse direkt fran din Smartphone.

Appen har ocksa foljande funktioner for personliga
preferenser och anpassning:

Justera volymenidina hGrapparater
Separat volymjustering av ingangdverforing
Vdlja program i horapparaterna

Valja éverforingskalla/kallor

Hitta geografiskt [age for horapparaterna

Du kan ocksa skapa ett separat konto pa [Oticon] fér att
|ata Appen ansluta dina hérapparater till din (valfria)
Oticon IFTTT-kanal och |3ta dig anvdnda HearingFitness-
funktionerna. Separata villkor géller.

Funktioner och egenskaper i Appen kan ldggas till, andras
och avbrytas efter Oticons eget godtycke.

Observera: APPEN SKA INTE ANSES VARA ELLER
ANVANDAS | STALLET FOR PROFESSIONELL MEDICINSK
RADGIVNING FRAN DIN AUDIONOM .

2.2 Ratt attanvdnda

Oticon ger dig en icke-exklusiv, ej éverlatbar, aterkallelig
licens for att anvanda tjansterna for din personliga, icke-
kommersiella anvdndning och endast pa enheter som
tillats enligt gallande plattformsvillkor och i enlighet med
detta sekretessmeddelande. Alla 6vriga rattigheteri
tjdnsten dr reserverade av Oticon.

2.3 Sekretess for barn

Vibegrdnsar anvdndningen av vara tjanster till personer
som dr 13 ar och dldre. Vi samlar inte, behaller eller
anvander personuppgifter fran barn under 13 ar.
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2.4 Kostnadsfri och "som den ar”

Appen dr tillganglig for din anvandning och kostnadsfri.
Informationen i och funktioner som finns tillgangliga via
Appen tillhandahalls "som den ar" och Oticon erbjuder inga
garantier for sdljbarhet eller [amplighet for ett visst syfte.

2.5 Relevanta enheter

Appen ar utvecklad for att anvandas med Oticon
horapparater. Appen skickar och tar emot signaler fran
hdrapparater via utvalda mobila enheter som Appen har
utvecklats for.

Meddelanden om programuppdateringar pa din telefon ska
inte inaktiveras, och det rekommenderas att anvandaren
installerar alla uppdateringar for att sdkerstadlla att appen
fungerar korrekt och hallas uppdaterad.

Appen far endast anvdndas med Oticon-enheter som den
dravsedd for. Appspecifikationerna anger krav pa enhet
och/eller operativsystem. Vikan inte garantera att din
specifika enhet kan ladda ner och kéra Appen, oberoende
av att de uppfyller de allmdnna kraven som anges. Sadana
fel kan orsakas av omstdndigheter utanfor var kontroll.

2.6 Ansvarsbegrdnsning

Vistravar efter att halla tjansten tillgdnglig dygnet runt.
Tjansten kan dock vara otillganglig i situationer som
kan bero pa sékerhets- eller underhallsskal, instabil
natverksanslutning, fel i kommunikationslankar eller
hardvara. Vi utfér regelbundna sdkerhetskopior, men
kan inte garantera att det inte kommer att bli nagon
dataforlust.

Oticon skaiden utstrackning som lagen tillater inte vara
ansvarig fér skador som uppstar pa grund av anvdndningen
av Appen, inklusive direkta, indirekta, incidentella, foljd-,
straff-, specifika eller andra skador, forlorade mdjligheter,
forlorad vinst eller annan forlust eller skada av annan typ.

2.7 Immaterialratt

Oticon-namnet och logotypen och andra Oticon-
varumarken, servicemadrken, grafik och logotyper som
anvands i samband med Appen dr varumdrken som tillhor
Oticon och far inte kopieras, imiteras eller anvandas

helt eller delvis utan foregdende skriftligt tillstand fran
Oticon eller gallande varumarkesinnehavare.. Appen och
innehallet i Appen kan skyddas av upphovsratt, varumarke,
patent och annan immateriell dganderatt och dganderatt
som dr reserverade for Oticon.

2.8 Overtridelse av villkor
Om du bryter mot dessa villkor har vi rdtt att séga upp
anvandarlicensen omedelbart.

DATA PRIVACY RELATERADE ANDRINGAR
3. VART ANSVAR SOM PERSONUPGIFTERANSVARIG

3.1 Vitar skyddet av dina personliga data seriost
Vihar antagit detta sekretessmeddelande for att
informera dig om hur vi behandlar dina personuppgifter.
Oticon dr personuppgifteransvarig och vi ser till att dina
personuppgifter behandlas i enlighet med géllande
lagstiftning.

3.2 Vi garanterar rattvis och transparent
databehandling

Nar vi ber dig att gora dina personuppgifter tillgangliga for
oss, informerar vi dig om de personuppgifter vi behandlar
och syftet med detta. Dukommer att fa denna information
ndr dina personuppgifter samlasin.

4. BEHANDLING AV PERSONUPPGIFTER

4.1 Anvandning av Appen utan registrering av
Oticon-konto

Ndr du anvdnder appen kan vi automatiskt samlain

allmdn information. Den insamlade informationen

kan inte anvandas for att identifiera dig som individ,
eftersom vi sammanstaller data dver alla App-anvandare.
Informationen anvdnds endast i ihopsamlad form for att
beratta hur anvandningsfunktionerna anvands i allmdnhet.
Detta kan vara information om ndr funktionen dr aktiverad
och/eller i vilken utstrackning en funktion anvands.

oticon

PEOPLE FIRST



Oticon ON appen

4.2 Anvandning av Appen med IFTTT och
HearingFitness ™

For att anvdnda Appen med IFTTT och HearingFitness-
funktionerna maste du skapa ett Oticon-konto. Detta konto
kan skapas i Appen. Kontoregistrering krdver att du skickar
din e-postadress och ett eget I6senord.

Genom att skapa ett konto hos Oticon tilldter du ocksa

att systemet skickar relevant information - i form av sma
meddelanden som kan hjdlpa dig att fa ut det basta av dina
hoérapparater.

Vikan ocksa registrera information om du kontaktar

oss. Sadan information kan behandlas for att tillgodose
undersdékningen och kommer inte att behandlas for andra
dandamal.

Visamlar ocksa in foljande typer av information:

¢ Programfunktionsinformation.

e Aktiverade tjanster och hur de anvands i praktiken kan
vara information om hur funktioner anvdnds, hur ofta de
anvdnds och hur lange de anvands.

* Enhetstyp, information.

¢ Generisk enhetsspecifik information som typen av
mobilenhet och mobilt operativsystem.

¢ Teknisk logginformation.

Baserat pa ditt uttryckliga samtycke nar du borjar anvanda
IFTTT och/eller Hearing Fitness och vi kan samla in teknisk
information och serienummer. fran din horapparat for

att overvaka hur din hdrapparat fungerar. Vid tekniska
storningar samlar viin en kraschrapport fran dina
hoérapparater.

4.2.1 IFTTT

Appen kan interageras med den webbaserade tjdnsten
IFTTT som gor att du kan automatisera olika handlingar
och uppgifter genom att skapa kedjor med enkla
villkorliga uttalanden, kallade "recept”. Genom att ansluta
olika webbtjanster eller appar kan IFTTT anvdnda sina
funktioner som antingen triggers eller atgdrder for att
bestdmma ett visst utfall. Nar du anvander IFTTT definierar
du dina horapparater som en sadan trigger eller en dtgard
och styr ddrmed vissa dtgdrder eller uppgifter via ditt
horapparatsystem.

Vi kommer att kunna bestamma var dina hérapparater
befinner sig geografiskt i samband med en tjanst som
anvander IFTTT.

For att kunna anvdnda IFTTT-tjdnsterna tillsammans med

Oticon ON App maste du skapa ett IFTTT-konto. Observera
attdin anvdndning av IFTTT-tjdnsterna och det hdr kontot
regleras av villkoren for IFTTT Inc. For mer information om
IFTTT, se hemsidan for IFTTT.

Vidrinte ansvariga fér anvandning av information och/eller
personuppgifter som dverfors till IFTTT enligt dina val och
anvandning av Oticon-appen i kombination med IFTTT-
tjdnsterna.

Overféringen av personuppgifter till IFTTT kommer
attinnebdra Gverforing baserat pa ditt samtycke till
etableringslandet for IFTTT, som fér ndrvarande dr
delstaten Kalifornien, USA. Staternas och federala
dataskyddslagar i USA skiljer sig fran EU: s lagstiftning om
dataskydd och far inte ge registrerade personer samma
skyddsniva eller rattigheter.

4.2.2 HearingFitness™

Nar du aktiverar funktionen HearingFitness, ber viom
ditt samtycke att samla in data om din anvdndning av dina
horapparater.

Visamlar in data om ljudmiljon du befinner dig i (om det

dar bullrig eller tyst) och hur effektivt dina hérapparater
hanterar de specifika ljudmiljderna. Vi samlar ocksa
information om batterinivan i dina hérapparater,
programanvandning, total anvandningstid och serienumret
pa din horapparat.

Du kan ocksa vdlja att dela data fran andra fitnesstjanster
fran din mobilleverantor, till exempel Google Fit och Apple
Helath Kit, som finns pa din enhet. Om du vdljer att gora
det kan vi samla hdlsodata som blodtryck, hjdrtfrekvens,
sdmnmonster, gangavstand och stressmatningar.:
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4.3 Visamlarin och behaller dina personuppgifter for
specifika syften

Visamlar in och anvander dina personuppgifter for
specifika och legitima andamal, inklusive:

Att leverera tjansterna via Appen enligt ovan

Att forbattra vara tjanster och utveckla nya baserat
pa bade identifierbar och aggregerad/anonymiserad
information

Administrera ditt forhallande till oss, inklusive
registreringsprocessen, forfragningar och klagomal.

Vibehandlar endast personuppgifter om dig, som dr relevant
och tillrackliga for ovan angivna andamal. Det innebadr att vi
inte anvander dina personuppgifter mer omfattande an vad
som ar nddvandiga for det specifika syftet.

4.4 Rattsliga grunder for bearbetning

Nar du aktiverar Hearing Fitness och/eller IFTTT, ber viom
ditt uttryckliga samtycke att samlain och anvdnda dina
personuppgifter. Eftersom anvandningen av horapparater
kan aterspegla halsoinformation, kommer vi alltid att
krava ditt uttryckliga samtycke innan vi behandlar kanslig
personidentifierbar information om dig.

Ditt samtycke kommer att vara var grund for att behandla
personuppgifter om dig. Ditt samtycke dr frivilligt och du
kan nar som helst dra tillbaka ditt samtycke genom att
kontakta oss. Anvand ovanstdaende kontaktuppgifter om du
vill dra tillbaka ditt samtycke eller vill ha mer information.

Du kan alltid stoppa Appens informationinsamling

genom att avinstallera Appen. Du kan anvdnda
avinstallationsprocesserna som finns pa din mobila enhet
ddr du laddar ned appar eller i natverket. Observera att vi
inte automatiskt informeras ndr du avinstallerar Appen.
Foljaktligen fortsatter vi att behandla personuppgifter om
dig tills inaktivitet leder till att inaktiva konton raderas,
jfr.avsnitt 4.7 nedan, eller om du kontaktar oss med
invandningar mot behandlingen.

Om vi behandlar din information utifran en annan rattslig
grund kommer vi att meddela dig om det och nardu dr
skyldig att gora det.

4.5 Uppgifter om dina personuppgifter

Vikommer inte att hyra ut, sdlja eller pa annat sdtt dela
eller avsldja dina personuppgifter, forutom sa som beskrivs
i detta dokument eller pa annat sdtt anges da uppgifterna
samladesin.

Vikan dela dina personuppgifter med andra bolag inom
Demant Group for att kunna leverera och férbattra

vara produkter och tjanster och i forskningssyfte. Se
organisationsschemat i var senaste arsrapport for att
se vilka féretag som ingar i Demant Group. Du hittar var
senaste arsrapport pa www.demant.com.

Vikan ocksa dela dina personuppgifter, om upplysningen dr
motiverad enligt lag, domstolsbeslut eller rattprocess.

Vikan dela icke-identifierbar information i ihopsamlad form
med foretag, organisationer eller personer utanfor Oticon
eller med vara partners, det vill sdga utgivare, annonsorer
eller anslutna webbplatser. Vi kan till exempel dela icke-
identifierbar information for att visa trender om allman
anvandning av vara applikationer.

Overforing till mottagare utanfér EU

Om vi 6verfor dina personuppgifter till ett foretag

i Demant-koncernen som ligger i en jurisdiktion
utanfor EU, EES, eller EU-godkdnda lander som
tillhandahaller "adekvat" dataskydd, kommer vi alltid
att se till att tillrackliga skyddsatgdrder vidtas for att
sdkerstdlla dataskydd, t.ex. genom EU-kommissionens
standardavtalsklausuler.

Dataprocessorer

Vikan ocksa dela dina personuppgifter med
tjdnsteleverantorer som utfér tjdnster och funktioner
relaterade till Appen pa uppdrag av oss. Sadana
tjansteleverantorer kommer inte att fa nagon ratt att
behandla dina uppaqifter for andra dndamal med undantag
for att hjdlpa oss att leverera tjdnsterna till dig.
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Vianvdnder endast tjdnsteleverantorer som ger tillrackliga
garantier for att implementera lampliga tekniska och
organisationsmassiga atgarder pa sa satt att behandlingen
uppfyller kraven i relevant dataskyddslagstiftning,
inklusive att sdkerstdlla skyddet av den registrerade
personens rattigheter.

Vianvander Microsofts Azure-plattform somdrivs av
Microsoft Ireland Operations Ltd). Vi anvdander endast
datacenteri EU, for ndrvarande i Nederlanderna.

Du kan Idsa mer om tjdnsterna och regelverkets
overensstammelse har: https://www.microsoft.com/en-
us/trustcenter/compliance.

4.6 Vi kontrollerar och uppdaterar dina personuppgifter
Viser till att de personuppgifter vi behandlar om dig inte ar
felaktiga eller vilseledande. Vi kommer ocksa att uppdatera
dina personuppgifter kontinuerligt.

Eftersom vara tjdnster ar beroende av att dina
personuppgifter stammer och dr uppdaterade ber vi dig att
informera oss vid eventuella dndringar av uppgifterna. Du
kan anvdnda kontaktinformationen ovan for att meddela
oss om eventuella andringar.

4.7 Nadr viraderar dina personuppgifter.
Viraderar dina data under féljande villkor

e Om du drar tillbaka ditt samtycke i appen.
¢ Om du inte har anvant appen aktivt pa 3 ar.

Vilagrar personuppgifter som vi ar skyldiga att behalla i
enlighet med gdllande lag.

4.8 Viskyddar dina personuppgifter

Viskyddar dina personuppgifter mot oavsiktlig forlust eller
dndring av dina uppgifter och mot obehdrig avsldjande av
eller tillgang till dina personuppgifter.

Om ett brott mot sdkerheten skulle forekomma kommer vi
attinformera dig sa fort som mojligt om det skulle kunna
innebdra en stor risk avseende dina rdttigheter, t.ex.
identitetsstold, ekonomisk forlust, diskriminering, skadat
rykte eller andra betydande oldgenheter.

5. DINARATTIGHETER SOM DATASUBJEKT

5.1 Du har ratt att fa tillgang till dina personuppgifter
Du har rdtt att ndr som helst begdra information om de
personuppgifter vi behandlar om dig, var uppgifterna
hamtas ifran och hur vi anvander dem. Du har ocksa ratt att
fa veta hur lange vi behadller dina personuppgifter och vem
videlar dem med.

Du kan begdra en kopia av de personuppgifter vi behandlar
om dig. Din atkomst kan begransas for att skydda andra
personers sekretess, yrkeshemligheter och immateriella
rattigheter. Du har dven ratt till dataportabilitet.

Om du vill utdva dina rattigheter kan du kontakta oss via de
kontaktuppgifterna som anges ovan.

5.2 Du har ratt att fa felaktiga personuppgifter
korrigerade eller raderade.

Om du tror att de personuppgifter vi behandlar om dig ar
felaktiga, har du rdtt att begdra andring. Du maste kontakta
oss och informera oss om felaktigheter och hur vi kan
atgarda informationen.

| vissa fall ar vi skyldiga att radera dina personuppgifter.
Sa kan vara fallet om du tar tillbaka ditt medgivande.
Om du tror att dina personuppgifter inte Iangre behdvs
for det syfte de samlades in, har du rdtt att begdra att
data raderas. Du kan dven kontakta oss om du tror att
dina personuppgifter behandlas i strid med tillamplig
lagstiftning eller andra juridiska skyldigheter.

Om du begadr att fa dina personuppgifter andrade eller
raderade undersdker vi forst om villkoren uppfylls. Om sa
dr fallet utfér vi andringen eller raderingen sa fort som
mojligt.
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5.3 Du harrdtt att invdanda mot var behandling av dina
personuppgifter.

Du har rdtt att invdnda mot var behandling av dina
personuppgifter. Du kan ocksa invanda mot vart avsléjande
av dina personuppgifter i marknadsforingssyfte. Du kan
anvdnda kontaktinformationen ovan for att inkomma med
invandningar. Om din invandning dr berdttigad avslutar vi
behandlingen av dina personuppgifter. Om du vill framfora
ett klagomal om var behandling av dina personuppagifter
kan du kontakta datainspektionen (“Datatilsynet”), pa
adress

Borgergade 28, 5th floor,
1300 CopenhagenK,
+453319 3200,

e-mail: dt@datatilsynet.dk

6. TILLAGG

Oticon forbehaller sig ratten att ndr som helst dndra detta
sekretessmeddelande med ett Iampligt meddelande till
dig. De villkor som gadller dr nar som helst tillgangliga via
tjansten. Om du fortsdtter att anvdnda tjansten anses du
ha accepterat sddana dndringar.

7. DANSKLAG

Var service ar baserad i Danmark. Den information vi
samlar ar styrd av gdllande dansk lag. Vi driver tjdnsterna
i Danmark och beroende pa ditt hemland kan inldmning
av personlig information via tjdnsten innebdra att
personuppgifter dverfors till Danmark, eller dar vara
servrar finns.
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