Anvdndningsvillkor och sekretessmeddelande

Oticon ON-appen

Detta dokument uppdaterades den 2 februari 2021.

Detta sekretessmeddelande beskriver hur vi samlarin och
anvdnder dina personuppgifter nar du anvander Oticon
ON-appen (“appen”).

Appen har tagits fram for att ge dig mojlighet att
kontrollera och individualisera din horselupplevelse direkt
fran din smartphone. Den later dig justera volymen separat
for dina horapparater, byta program eller kontrollera det
ljud du tradlost Gverfor till dina hérapparater, och mycket
annat.

VILKA VIAR

Oticon A/S dr personuppgiftsansvarig och ansvarar for
insamling och anvdndning av dina personuppgifteriappen
enligt beskrivning i detta sekretessmeddelande.

Om du har nagra fragor eller invandningar gallande var
anvdndning av dina personuppgifter, vanligen kontakta
oss pa nagot av foljande satt:

Oticon A/S

Re.: Datasekretess

Kongebakken 9

DK-2765 Smgrum Danmark

E-post: privacy@demant.com

| detta sekretessmeddelande avser orden “vi”, “0ss” och
“"var/vara” Oticon A/S.

INSAMLING OCH ANVANDNING AV PERSONUPPGIFTER

Anvdnda appen utan att logga in med ett Oticon-konto

Om du anvdnder appen utan att logga in med ett Oticon-
konto, kommer vi inte att samla in dina personuppgifter.

Om du ger oss tillatelse att logga anonyma data, kommer vi
att samlain allman information och aggregerade anonyma
data, inklusive generisk information om dina horapparater
(inbyggd programvaruversion, varumdrke, modell, antal
program), generisk information om din mobila enhet
(operativsystemversion, enhetsmodell), information

om de funktioner som anvdnds, hur ofta de anvdnds och
hur lIange de anvdnds samt teknisk logginformation. De
data visamlar in ar helt anonyma och kan inte pa nagot
sdtt anvdndas for att identifiera dig som en individ. Data

anvdnds i en aggregerad form for att informera oss om hur
funktionernaiappen anvands, till exempel ndr en funktion
vanligtvis aktiveras och i hur stor utstrdckning funktionen
anvands. Du kan ndr som helst inaktivera anonym
dataloggning i appensinstallningar.

Anvdnda appen med HearingFitness™, Internet of

Things och MyClinic*

* MyClinic ar endast tillgangligt genom utvalda
horselkliniker.

For att kunna anvdnda appen med funktionerna
HearingFitness, Internet of Things och MyClinic
(“funktionerna”) maste du skapa ett Oticon-konto. Du kan
skapa kontot i appen. Kontoregistreringen kraver att du
skickar in din e-postadress och ett [6senord som du vadljer
sjalv.

Nar du registrerar dig med ditt konto och borjar anvanda

appen, samlar viin ditt anvandar-1D och e-postadress for
autentiseringssyften. Vi behaller dina kontouppgifter sa
lange ditt konto finns kvar.

Nedan beskriver vi hur visamlar in och anvander dina
personuppgifterivar och en av funktionerna.

HearingFitness

HearingFitness dar en funktion i appen som later dig fa
overblick 6ver din horapparatsanvandning, sa att du kan
stalla upp dina egna anvandningsmal och 6vervaka dina
framsteg for att uppna dem.

Nar du anvdnder HearingFitness-funktionen i appen,
samlar vi in olika uppgifter gallande din anvandning av din
horapparat, inklusive:

e Uppgifter om den ljudmiljo du befinner digi (om
den t.ex. ar bullrig eller tyst) och hur effektiva dina
horapparater ar i de specifika ljudmiljderna, och
information gdllande batteriniva, programanvdndning
och total anvdndningstid for dina hérapparater i
syfte att ge dig information gdllande anvandningen
av dina horapparater och for att analysera
anvandningsbeteende.
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e Serienumret for din horapparat i syfte att samlain
anvandningsstatistik fran din horapparat, for att
kunna 6vervaka hur din horapparat presterar och for
att samlain en felrapport vid eventuella tekniska
funktionsfel.

Internet of Things

Genom Internet of Things-funktionen kan appen samverka
med den webbaserade tjansten IFTTT, som |ater dig
automatisera olika atgdrder och uppgifter genom att skapa
kedjor av enkla villkorssatser, s k “appletar”. Genom att
ansluta olika tjanster eller appar later IFTTT dig anvanda
deras funktioner som antingen triggrar eller atgarder

for att bestdmma ett visst utfall. Nar du anvander IFTTT
definierar du din horapparat som en trigger eller en dtgard
och kan ddrmed kontrollera vissa datgarder eller uppgifter
via dina horapparater.

For att kunna anvdnda IFTTT-tjansterna med appen, maste
du skapa ett IFTTT-konto. Observera att din anvandning av
IFTTT-tjansterna och av detta konto regleras av villkoren
och bestdmmelserna for IFTTT Inc. F6r mer information om
IFTTT-systemet, vanligen besok IFTTT:s webbplats.

Viansvarar inte for ndgon anvdndning av information och/
eller personuppgifter som dverforts till IFTTT enligt dina
val och anvdndning av appen i kombination med IFTTT-
tjdnsterna.

Nar du anvander IFTTT-funktionen i appen samlar viin
information relaterad till hdndelser sasom volymdndring,
svagt batteri, andrad hérapparatsanslutning (forlorad,
upprattad), andrat ljudavstangningsldage, andrat program,
dndrad programlista i syfte att utldsa anvdndardefinierade
atgarder som ar kopplade till sadana handelser.

Overforingen av personuppgifter till IFTTT innebar
underforstatt en overfdring baserad pa ditt samtycke

till IFTTT:s etableringsland, vilket for nérvarande ar
delstaten Kalifornien, USA. USA:s delstatliga och federala
dataskyddslagar skiljer sig fran EU:s dataskyddslagar och
tillhandahaller eventuellt inte samma niva av dataskydd
eller rattigheter.

MyClinic

MyClinic ar ett verktyg som ger dig méjlighet att dela med
dig av din feedback om din hérapparatsupplevelse till din
audionom, sdrskilt under de forsta veckorna du anvander
dina horapparater. Du kan skicka ditt n6jdhetsbetyg och
dina kommentarer genom ett kort dagligt frageformulari
appen. Du kan ndr som helst fyllai nojdhetsfrageformuldret
genom att anvdnda MyClinic-funktionen i appen, eller nar
du uppmanas till det av en daglig avisering fran appen.
Darefter kommer vi automatiskt analysera din feedback
och generera meddelanden och aviseringar for din
audionom, som ddrefter kan kontakta dig ifall du skulle
behdva hjalp.

Nar du anvander MyClinic-funktionen samlar viin foljande
uppgifter:

e Ditt namn och telefonnummer

e Deinstdllningar du tilldelats av din audionom (t.ex.
mdngden tidigare erfarenhet av horapparater,
teststatus for hdrapparat och aviseringskanslighet)

e Ditt ndjdhetsbetyg, kategori av problem och dina
kommentarer om din upplevelse

e Anvdndningsdata for appen och hérapparaten

e Vilken horselklinik du anvander

Nar och hur din audionom svarade pa din feedback

De uppgifter som MyClinic samlar in och behandlar anvands
for att:

e Upprdtta en forbindelse mellan dig och den
horselklinik dar din audionom arbetar

o Skicka ett SMS till dig fér att bjuda in dig till MyClinic

e Samlainochdeladin feedback, och generera
aviseringar sa att din audionom kan stotta dig under
anpassningsperioden
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e Analyseraanvdndningsbeteende och
framgangsfaktorer under hdrapparatsanpassningen

e  Felstka funktioner
e  Forbattra appen och MyClinic-funktionen
e  Forbattraanvandarupplevelsen

SYFTEN MED ATT SAMLA IN OCH ANVANDA DINA
UPPGIFTER

Visamlar in och anvander dina personuppgifter for
specifika och legitima syften, inklusive:

e  Foratt tillhandahalla tjansterna via appen enligt
beskrivning ovan.

e  Foratt forbattra vara tjanster och utveckla nya
tjanster baserat pa bade identifierbar och aggregerad/
anonymiserad information.

e  Forattadministrera din relation till oss, inklusive
registreringsprocessen, forfragningar och klagomal.

e Narduanmalerdig till vara nyhetsbrev eller annan
marknadsféringskommunikation, anvander vi din
kontaktinformation for att kunna skicka relevant
information och erbjudanden gallande vara produkter
och tjanster till dig, inklusive inbjudningar att deltai
vdra anvandarupplevelsestudier. Vianvander endast
elektroniska metoder sasom e-post och SMS om du
uttryckligen har gett ditt samtycke till det.

Vibehandlar bara personuppgifter om dig som dr relevanta
och tillrackliga for de syften som definieras ovan. Detta
innebdr att vi inte anvander dina personuppgifteri storre
utstrackning @n vad som dr nédvandigt for det specifika
syftet.

JURIDISK GRUND FOR BEHANDLING AV DINA
PERSONUPPGIFTER

Ndr du anvander funktionernaiappen, samlar viin
information relaterat till din anvandning av horapparater.
Eftersom anvdndning av horapparater dven aterspeglar

hdlsoinformation, ber vi om ditt uttryckliga samtycke for
att behandla dina uppgifter nar du aktiverar funktionerna.
Var juridiska grund for behandling av dina personuppagifter
dr ditt uttryckliga samtycke, jfr. Dataskyddsforordningen
art.9,2.(a).

Ditt samtycke ar frivilligt och du kan ndr som helst dra
tillbaka ditt samtycke genom att kontakta oss. Anvand
kontaktinformationen dverst i dokumentet om du vill dra
tillbaka ditt samtycke eller om du vill ha mer information.

Du kan dven enkelt stoppa allinsamling av information i
appen genom att avinstallera appen. Du kan anvdnda de
standardavinstallationsprocesser som ingar i din mobila
enhet eller via mobilapplikationens marknadsplats eller
natverk. Vanligen tank pa att vi inte informeras automatiskt
nar du avinstallerar appen. Darfor fortsatter vi att behandla
dina personuppgqifter tills inaktivitet resulterar i radering av
inaktiva konton eller om du kontaktar oss och invdander mot
behandlingen.

SA HAR DELAR VI DINA PERSONUPPGIFTER

Vi kan komma att dela dina personuppgifter med andra
foretag inom Demant Group for att kunna driva appen, fér
att tillhandahalla och forbattra vara produkter och tjanster
samt for forskningsandamal. Se organisationsschemat i var
senaste arsredovisning for att veta vilka foretag som ingar
i Demant Group. Var senaste arsredovisning finns pa www.
demant.com.

Vikan dven komma att dela dina personuppgifter med
tjdnsteleverantdrer, som pa vart uppdrag utfor tjanster och
funktioner relaterat till appen. Sadana tjansteleverantorer
harinte tilldtelse att anvdnda dina personuppgifter for
andra andamal och de kommer alltid att vara ansvariga for
att dina personuppgifter halls sdkra och konfidentiella.

Vianvdnder oss endast av tjdnsteleverantorer som kan

ge tillrackliga garantier om att implementera lampliga
tekniska och organisatoriska atgarder som uppfyller kraven
i relevanta dataskyddslagar, inklusive sdkerstdllandet av
att dina dataskyddsrattigheter efterlevs.
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Vianvdnder Microsofts Azure-molntjanster och de
personuppgifter som vi samlar in dverfors till och lagras

i Microsofts datacenteri EU och USA. All eventuell
datadverfdring fran EU-lander till Microsofts datacenter i
USA regleras av EU-kommissionens standardavtalsklausuler,
som sdkerstaller en adekvat niva av dataskydd. Du kan ldsa
mer om Microsofts tjdnster och regelverksefterlevnad har:
https://www.microsoft.com/en-us/trustcenter/compliance.

Om du overfor dina personuppagifter till ett Demant-
dotterbolag eller en tjdnsteleverantdr med verksamhetien
jurisdiktion utanfér EU/EES eller Iander som godkants av
den europeiska kommissionen och erbjuder ett “adekvat”
dataskydd, kommer vi alltid att sdkerstdlla att tillrackliga
skyddsatgarder vidtas for att sakerstdlla dataskyddet, t.ex.
genom EU-kommissionens standardavtalsklausuler.

HUR LANGE BEHALLER VI DINA PERSONUPPGIFTER?

Vikommer att behandla och behalla dina personuppgifter
saldange det ar legitimt och nédvandigt for de syften for
vilka dina personuppagifter ursprungligen samlades in,
och saldnge som det ar tillatet eller kravs enligt tilldmplig
lagstiftning.

Vikommer att radera dina uppgifter:

e Omdudrartillbaka ditt samtycke i appen eller
e Omduinte aktivt har anvdnt appen pa tre ar.
Om du vill ha mer detaljerad information om var

lagringspolicy, kontakta oss med hjdlp av nagot av
kontaktsdtten Oversti dokumentet.

DIN RATT TILL INTEGRITET

Enligt dataskyddsférordningen (GDPR) och som ett resultat
av var behandling av dina personuppagifter, har du ratt att
utOva vissa rdttigheter. Dessa dr:

Ratt till atkomst av dina personuppgifter
e Ratttill rattelse av dina personuppgifter
e  Ratttill att dina personuppgifter raderas

e  Ratttill begrdnsning av var behandling av dina
personuppgifter

e  Ratt till dataportabilitet

Ratt till att invdnda mot var behandling

Din rdtt till integritet kan vara féremal for villkor och/eller
undantag, t.ex. for att sakerstdlla andras integritet, skydda
affarshemligheter och immateriella rattigheter eller for att
uppfylla en rattslig skyldighet.

Om du vill utdva dina rattigheter kan du kontakta oss med
hjdlp av nagot av kontaktsdtten ovan.

Om du ar orolig for hur vi anvander dina personuppgifter
kan du kontakta oss med hjdlp av nagot av kontaktsatten
overst i sekretessmeddelandet. Vi kommer att svara pa
dina fragor och vid behov vidta atgarder for att sdkerstalla
att vi uppfyller vara skyldigheter. Om du fortfarande

inte dr n6jd med hur vianvdnder dina uppgifter har

du ratt att lamnain ett klagomal till relevant nationell
dataskyddsmyndighet. | Danmark dr den relevanta
dataskyddsmyndigheten Datatilsynet (tel: +45 3319
3200 / e-post: dt@datatilsynet.dk). Du kan dven kontakta
relevant dataskyddsmyndighet i det land ddar du bor eller
arbetar.
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